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Co je informacna bezpecnost?

e Stav
* dobre informovany pocit istoty, ze bezpecnostné
rizika a bezpeCnostné opatrenia su v rovnovahe
* Proces
* ako dosiahnut dany stav

* Veda
* multidisciplinarna, intergovana

* Pocitacové vedy, sietové technoldgie,
kryptografia, socioldgia, psycholdgia,
kriminalistika, pravo

Manaimgntl / Sietova
informacnej | bezpecnost
bezpecnosti " T

"\ Politika

PocitaCova a
‘ udajova
N, bezpeclnost
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\

\
|
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Coho sa tyka IB?

* \Setkych komponentov informacnych systémov
* HW, SW, siete, pridavné zariadenia

* Procedury — fyzicka bezpecnost, organizacna
bezpecnost, [udia

* informacie

* CIA model IB — dovernost integrita dostupnost




Co na nas ¢iha na
INternete

Kyberneticka kriminalita

* nelegalna a trestna cinnost pachana na komponentoch
informacnych systémov alebo pomocou informacnych
systémov (napr. bankové kradeze)

* Porusovanie autorskych prav, vydieranie, Sirenie
poplasnych sprav

* Postihnutelné aj nasim trestnym zakonom

Kybernetické utoky

+ Casto politicky motivované, snaha ovplyvnit politicku
situdciu v krajine

* Zahrna aj nelegdlne zbieranie informacii

Kyberneticky terorizmus

* Zneutzitie informacnych systémov na Sirenie paniky,
strachu

* Priame ohrozenie Zivotov, utoky vedené na kriticku
infrastruktdru, vliadne systémy, vojenské systémy




Aké metody pouzivaju
utocnici?

Malvér

* Virusy, Cervy, tréjske kone, spyware,
adware, ramsomware, botnet

Phishing
* Metddy socialneho inZinierstva

Spoofing
e Ukradnutie identity

DDoS

* Odmietnutie sluzby, zahltenie servera
mnozstvom falosnych poziadaviek

M-i-t-M

* Odpocuvanie, alebo ina forma
ukradnutia dat pocas komunikacie




Autentifikacia

* Znalost — nieco, ¢o vieme (pin kod,
heslo)

* Vlastnictvo — nieco, co mame (token,
hw zriadenie, mobil, bankova karta)

* Vlastna existencie — nie€o, o sme
(biometrické sposoby autentifikacie)

 Multifaktorova autentifikacia




Login a heslo

* PC, tablet, smartphone, internetové sluzby
— e-maily, socidlne siete, e-banking

* NajcastejSie utoky
* slovnikovy utok — zoznamy
najcastejSie pouzivanych hesiel

« Utok hrubou silou — vyZaduje velky
vypoctovy vykon, napr. cloud,
kvantové pocitace znamenaju prelom
v rychlosti a vykone

» Aktivne utoky — infiltracia zariadenia
Skodlivym kddom, phishing, vishing,
MitM
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20110 201217
password password
123456 123456
12345678 | 12345678
qwerty abc123
abc123 gwerty
monkey monkey

1234567 letmein
letmein dragon
trustnol 111111

dragon baseball

20138 20149 201517
123456 123456 123456
password password password
12345678 12345 12345678
qwerty 12345678 qwerty
abc123 gwerty 12345
123456789 123456789 | 123456789
111111 1234 football
1234567 baseball 1234
iloveyou dragon 1234567
adobe123@ | football baseball

20165 2017124 20182 201912
123456 123456 123456 123456
password password password 123456789
12345 12345678 123456789 | gwerty
12345678 qwerty 12345678 password
football 12345 12345 1234567
qwerty 123456789 111111 12345678
1234567890 | letmein 1234567 12345
1234567 1234567 sunshine iloveyou
princess football gwerty 111111
1234 iloveyou iloveyou 123123

Najpouzivanejsie hesla

1.

123456
password
12345678

qwerty

abcl23

6.

7.

8.

9.

10.

123456789
111111
1234567

iloveyou

adobel23

11.

12.

13.

14.

15.

123123 16.

admin 17.

123456789
0

18.

letmein 19.

photoshop 20.

1234
monkey
shadow

sunshine

12345
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Ochrana — pouzivanie
silnych hesiel

« Di7ka hesla je dolezitejsia, ako je
zlozitost — aspon 12 znakov

* Nepoutzivat univerzalne hesla

* Nepouzivat trividlne hesld

* Neprezradit heslo

» Pouzivat antivir a aktualizovat systém

* Prihlasovat sa iba z doveryhodnych
zariadeni

* Vyhybat sa verejnym sietam
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jame password For ewerything
jame pasiword For ewrything
lame pasiword For ewerything
same pasiword For everything
same pasiword For everything
lame pasword For everything
ame password for everything
jame pasiword For ewerything
iame pasiword for ewerything
jame pasiword For ewerything
iame pasiword For ewerything




Ako zistim, Ci heslo bolo
kompromitované? ———y————— EENNSHED o %, * © :

% Aplikdcie ™ Gmail [F] dict.cc | biro | Wort... @ Infos und Support f... T FlexNet License Ser... E News Qz Translate  #}¢ GoToMeeting % Q Password Manager... » Citate!’skyzoznam

= © S| © Z] < (C)

v Home Notify me Domain search Who's been pwned Passwords API About Donate B [P
* Sluzba

https://haveibeenpwned.com/

. :
* Pouzivanie bezpetné systéme na ,--have i been pwnEd?

ukladanie hesiel

Check if your email or phone is in a data breach

* Prehliadace, google

Ochrana hesla na strane

Se rve ra Good news — no pwnage found!

No breached accounts

* Hashovanie, solenie, W O vyhiadévany pojem napite sem B LCOROIBRLSOS s¢ o~ @ ow P ok 0 B
monitorovanie neuspesnych
prihlaseni



https://haveibeenpwned.com/
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Phishingovy test ——y— Howse

35 Aplikicie ™ Gmail dictcc | biro | Wort.. @) Infosund Supportf.. T FlexNetLicense Ser... [ News Bg Translate GoToMeeting By @ Password Manager.. » Citatelsky zoznam

°> CS l R-r. S K O nas Sluzby Dokumenty Rady a navody Legislativa FAQ Kontakt Textova verzia Archiv

7. septembra 2021

Na nasej web stranke boli doplnené informacie o zavaznych bezpe¢nostnych
udalostiach a zranitelnostiach informa¢nych systémov zaznamenanych v
mesiaci august 2021....

* CSIRT — Computer Security
Incidence Response Team

Sa
* https://www.csirt.gov.sk/archiv/os
vedcene-postupy/navody-a- 2\ ]

Aktuality Tlacova sprava

¢ Phishingovy test

Mesaéna sprava CSIRT.SK — Jul 2021 \v
3. septembra 2021

V publikovanej sprave sa zameriame na dianie v oblasti informacnej A

bezpecnosti vo svete a na Slovensku v mesiaci jul 2021....

odporucania/phishingovy-test-
871.html?csrt=163137590565374
23783

Aktuality Tlacova sprava

) Odkazy
Ministerstvo investicii,
Mesacna sprava CSIRT.SK — Jun 2021 regionalneho rozvoja a
informatizacie Slovenskej
11. augusta 2021 .
V publikovanej sprave sa zameriame na dianie v oblasti informacnej republiky .
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Alice, Bob and Eve

Alice and Bob — najznamejsi
par v kryptografii

« Utoky poéas komunikacie — odpo¢tvanie (Eve -
eavesdropper), MitM

* Ochrana spociva v kryptografii — Sifrovanie
sprav

* Vo verejnych sietach preferujeme spojenie cez
VPN

< s K x
X ot FlexNet License Ser. News Translate GoToMeeting By @ Password Manager. » Citatelsky zoznam
w'
0251000 info@hej.sk ==
38.70€

m DORUCOVACIA ADRESA ZHRNUTIE ODOSLANE

VYBERT @ Sdborycoskis: outiasad VYBERTE S| SPOSOB PLATBY

* Vzdy kontrolovat zabezpecenie pripojenia po I
Celu dObU a Ce rtifi kéty .”3 DOPRAVA od:2.48€ :::::;::up;:izjcil-:ah:':l:;\;:;y,f

. —_ .
° ﬁ OSOBNY ODBER ZADARMO . Platba kartou online
Bratislavsky -

Vydajné miesta:

HEJHOUSE Bratislava, OC Korzo Dnespo 13:00h.  Zadarmo

Vydajfia DATART Senec (prestahovans na Dnespo 09:00h.  Zadarme
novom mieste - log. park, budova DC 21)

B O vyhladévang pojem napiite sem 5 LECORIBLO0D ¢~ B W o ol W



PE Certifikat
V3eobecné Podrobnosti  Certifikatna cesta w (El % * 2

pportf.. T FlexNet License Ser... [ News [Bg Translate :}¢ GoToMeeting & ) Password Manager... 4 Citatel'sky zoznam

E *' Informacie o certifikate

Tento certifikat sa bude pouZivat’ na nasledovné ticely:

* Dokazuje vasu identitu vzdialenému poditacu 20251000 info@hej_sk
» Zarucuje identitu vzdialeného pocitata
*1.3.6.1.4.1.6449.1.2.2.7

*2.23.140.1.2.1 . X
PLATBA DORUCOVACIA ADRESA ZHRNUTIE ODOSLANE

* Podrobnosti ndjdete vo vyhldseni certifikacnej autority.

Vydany pre: *.hej.sk .
VYBERTE SI SPOSOB PLATBY

Vydavatel Sectigo RSA Domain Validation Secure Server CA

Platny od 07.01.2020 do 07.04.2022 od:2.48 € == Platba na predajni - v hotovosti /

platobnou kartou / na splatky*

Vyhldsenie vydavatela | e WE Platba kartou online

ZADARMO

HEJHOUSE Bratislava, OC Korzo Dnes po 13:00h.  Zadarmo

Vydajna DATART Senec (prestahovana na Dnes po 09:00 h. Zadarmo
novom mieste - log. park, budova DC 21)



= Aplikicie ™ Gmail dict.cc | biro | Wért... @ Infos und Supportf... T FlexNet License Ser... Erj News g Translate GoToMeeting E‘!; & Password Manager... » Citatelsky zoznam

Q 0 Support USDollar™ Login ™

E c T' G 0 ’ Shop Enterprise Partners Resources

Upcoming_updates to file-based Domain Control Validation

In compliance with upcoming policy changes set out by the CA Browser (CA/B) Forum, changes to file-based Domain Control Validation are being

made by Sectigo on November 15, 2021. X

Learn more at sectigo.com/DCVChange

Home > CPS Repository

Key Resources for Certificate
Policies and Practices
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Man in the Middle
Utok

* Prislabej autentifikacii m6ze utocnik
ukradnut identifikacné Udaje a vydavat
sa za druhu stranu

* QOchrana —silna autentifikacia

3. show me your certificate
il 4. signed-bob.crt
M 7. one-time-password for bob
) SN
3 3
[
t a r,

_'_,_,.,-o-""'f '-"-'IE-_-\-\- — _
i |E e Dot fi,
ar Tl z " ‘D"S:;"f s 8
o = 3
U ane-time passward far Bch>< \1\_ __J'I i

i
Al ol Trusted CA



Viacfaktorova . SMS kéd, token, ...
autentifikacia + biometria

= x_

C @ ibvubsk/nibr/login * O 9 % 2 < C @ ibvubsk/nibr/login o % O 9 % 2

Aplikscie ™ Gmail [ dictec | biro |Wort.. @ Infosund Supportf.. T FlexNet License Ser.. [ News By Translate 3§t GoToMeeting Eh @ Password Manager »  [E) Citatelsky zoznam

Aplikacie ™ Gmail [Z] dictcc|biro|Wort.. @ Infosund Supportf.. T FlexNet License Ser.. (@ News B Translate 3f¢ GoToMeeting EA @ Password Manager... » [@ Citatelsky zoznam

upvzUl

Tla pouvoune spravy

V poslednych diioch sme zaznamenali viacero pripadov, kedy boli nasim klientom zaslané podvodné SMS a emaily.

Cielom tychto sprav je Vas klamlivo informovat o zmene alebo o zruseni réznych sluzieb elektronického
ako il ie pristupu alebo konéiaca podpora niektorych sluzieb.

Zéroven tieto spravy obsahuju internetovy link na falodnu stranku nasho internetového bankovnictva s ciefom ¢ g
ziskat VaSe prihlasovacie Udaje a udaje o platobnej karte. Banka nikdy takéto spravy neposiela. Ak ste tuto spravu
obdrzali, nereagujte na fu a vymazte ju. Ak ste svoje udaje zadali, bezodkladne sa obratte na nase Kontaktné
centrum 0850 123 000.

Prihlasenie do Internet bankingu

Mobiiny PIN SMS autorizécia Token Mobiiny Token

L) p 4

Dakujeme za pochopenie, VUB banka

Vyziadajte si SMS Posleme Vam SMS
m Dorucenie SMS kodu moze niekedy trvat Skontrolujte obsah SMS a prepiste do pola vybrané znaky z kédu
G R R dihsie.
Prihlasenie do Internet bankingu
= T Vyziadat SMS kod
Identifikacné cislo

VUB Internet Banking

SMS bola z:

ol —
021
sc ~ B @ £ sk L3

[ B | © vyhladavany pojem napiéte sem =] ; e [~ a i s ? O & 19.10.2021

S nasim novym Internet bankingom mate land na gislo +4219****** 1 Potvrdte operaciu. Platnost SMS kodu je 3 minuty.

svoje financie pod kontrolou nech ste Heslo [0)
kdekolvek a na akomkolvek zariadeni
(poéita&, mobilny telefén ¢i tablet).

Mate problém s prihlasenim?

M O vyhladavany pojem napiéte sem Hi f e C na 0 i - f O & sc o~ B @ posk ‘9_382:021




Obciansky preukaz s
chipom

BOK - bezpecnostny osobny kod - (Sestmiestny)

- sluzi na identifikaciu uzivatela a pristup do schranky na
www.slovensko.sk,

- dd sa zmenit, neda sa odblokovat

KEP PIN - kvalifikovany elektronicky podpis -
Personal Identification Number - (Sestmiestny)
- sluZi na podpisanie dokumentu, prihlasovacich

formularov alebo cez internet zasielanych udajov

kvalifikovanym elektronickym podpisom,

- dd sa zmenit aj odblokovat

KEP PUK - kvalifikovany elektronicky podpis -
Personal Unblocking Key - (osemmiestny)

- sluzi na odblokovanie KEPPIN po jeho 3-nasobnom

nespravnom zadani,

- da sa zmenit, neda sa odblokovat

BOK '

PRECO SA OPLATI MAT BEZPECNOSTNY OSOBNY KOD AJ
KVALIFIKOVANY ELEKTRONICKY PODPIS

iE

Autorizacia

ia identity KEP-om mobZete podpisovat a

overen
ouZivatela portalu realizovat' pravne Gkony elektronicky.

—1
—
o

Osobné nastavenie Elektronické nahratie

Nutna navsteva oddelenia dokladov. Vybavenie online, ak mate BOK.

G

Odblokovanie BOK Odblokovanie KEP

PouZivatel si sam BOK neodblokuje. Pouzivatel' si
odblokovanie KEP-u.

Co vybavim s KEP

Co vybavim iba s BOK

Len Gkony nevyZadujice vas podpis Aj Gkony wyZadujdce wvas aradne
osvedéeny podpis.

https://www.slovensko.sk/sk/oznamy/detail/ _aky-je-rozdiel-medzi-bezpecnos

i zada KEP PUK na



Biometrickd autentifikacia

* pouzivanie napr v autach, mobiloch

* Biometricka autentifikacia

Staticka — otlacok prsta, retina, tvar, usny
lalok, ...

Dynamicka — rec, pisanie na klavesnici, ...

Podpora systémov umelej inteligencie
(neurénové siete, hlboké ucenie)

Mobile biometric authentication
is an approach to multi-factor
authentication (MFA) to verify an
individual's identity that uses
possession of a mobile device as a
first factor and use of that device
to verify a unique biometric
identifier as a second factor.

Biometric
System

N, Stored

Feature

Pre-processing ——#= . o

%ﬁ&p Templates
%
Test
Test
Template
& rator }—’ Matcher

Sensor

Application
Device




OH RLICE. youre Y [ BUT BO5- N A
THE ONE FOR ME  J | @uANTUMN WORLD
&1 [HOW CAN WE BE SURE?

Mysli predtym T RN
ako kliknil 7S «I@ \,

Dakujem za pozornost!




Are you a robot?

™

v I'm not arobot

\ il reCAPTCHA

Privacy - Terms




