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Steganografia — zakladné pojmy u

Steganos - schovany, skryty; graphia - pisanie

J Steganografia — vednd disciplina, ktord sa
zaobera metddami ukryvania dat v krycich
médiach

J Krycie médium — médium vhodné na ukryvanie
informacii

J Ukryvana sprava — akakolvek informacia, ktora je
vkladana do krycieho média (text, obraz, video,
audio, ...)

J Stego médium - krycie médium s ukrytou
spravou
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Pouzité metody a prostriedky u

J Obrazovad steganogradfia
= Casovo priestorovd doména obrazov
" Metdda pozicnych matic
= Metdda substitucie najmenej vyznamného bitu
(Least Significant Bit, LSB)

A Sifrovanie
= AES-256 na sifrovanie vkladanej spravy

J Neurdnové siete
= Optimalizovany model Pulzne viazanej neuronovej
siete (OM-PCNN) na generovanie pozicnych matic



Metdda substitiicie najmenej u
vyznamneého bitu '

Least Significant Bit method (LSB) a jej modikikacie
* Clovek nedokdaze spozorovat rozdiel intenzity pixelu, ak je
zmena urobena na pozicii najmenej vyznamného bitu
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Poziadavky na obrazovu steganografiu u

J Nedetekovatelnost — minimalizacia akéhokolvek
podozrenia, ze je v obraze ukryta sprava

J Bezpecnost — odolnost steganografickej metddy vocdi
stegoanalyze a stego utokom

1 Robustnost — odolnost steganografickej metddy voci
transformaciam v obraze a inym operaciam (zmena
formatu suboru, pridavanie Sumu, zmena mierky,
rotacia, stratova kompresia, atd’)

d Kapacita — mnozstvo dat, ktoré mozno ukryt v krycom
obraze
= zavisi od velkosti krycieho obrazu a pouzitej STG
metody



Optimalizovany model PCNN u
(OM-PCNN)
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Neuronova siet’ OM-PCNN
ako generator pozicnej
matice
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Odozva neuronovej siete OM-PCNN na vel'kost’
ukryvanej spravy
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Vyznam obrazovej steganografie

Vyuzitie

Overovanie autenticity obrazov

Overovanie autorstva

Anotovanie obrazov

Uchovavanie citlivych informacii v obrazoch
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Zdravotnictvo, armada, ...

Zneuzitie

d utajend komunikacia teroristickych a inych
neziaducich skupin

d Sirenie detskej pornografie
u
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