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Na co nam je
Sifrovanie?



Historia
cca 1900p.n.l. - egyptské hieroglyfy- pouzitie
nestandardnych symbolov

UsTtAvV INFORMATIKY

SLOVENSKA AKADEMIA VIED

1500p.n.l. — Mezopotamia — substitucna Sifra na
zaklade zvukovej zhody v réznych slovach (formula
na vyrobu keramiky)

600-500p.n.l. — hebrejci — substitucné sifry: atbas,
albam, atbah

500p.n.l. — grécko a Sparta — mechanicky Sifra

— skytalé



° V4 .
Historla
360 p.n.l. — AINEIAS TAKTIKOS — 16 Sifrovacich metdd, napr.
nahradenie pismen Cislami

® UsTtAv INFORMATIKY
SLOVENSKA AKADEMIA VIED

300 p.n.l. — India — substitucia znakov podla zvukovej
pribuznosti

60- 50p.n.l. — Julius Caesar — Cézarova Sifra — kazdé pismeno sa
nahradi pismenom, nasledujucim 3 pismena za nim

1379 — nomenklatory (Gabriel di Lavinde pre vzdorpapeza
Klementa VIII.): Uplna substitucna abeceda, dvojpismenkové
kody pre najfrekventovanejsie slova a , klamace”.

1400 — 1407 — Leon Batista Alberti — otec zapadnej kryptografie.

Roztriedenie systémov Sifrovania na substituciu a
transpoziciu, objav polyalfabetickej substitucie a Sifrovanie
kddov

Zostrojil Sifrovaci disk (kotuce reprezentujice otvorené a
zasifrované znaky, ich otacanie simuluje polyalfabeticku
substituciu)
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Mechanické a elektronické

Sifrovacie stroje UsTav INFORMATIKY

SLOVENSKA AKADEMIA VIED
1790 — Jeffersonov valec — 26 rovnakych
koliesok na spoloCnej osi.

1860 — Wadsworthov Sifrator — vonkajsi
a vnutorné koliesko spojené ozubenymi
kolesami 26/33 zubov. Vodiace okienko
ukaze pozadované pismeno, vo
vonkajsom okienku sa precita Sifrovany
text.

1867 — Wheatstone — podobne, ale
pouzival rucicky (hodinové)

1843 — Edgar Alan Poe — Ak vieme nieco
zaSifrovat, dokdZzeme to aj odSifrovat -
zakladna otazka kryptografie —
bezpecnost Sifier
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Mechanické a elektronicke
Sifrovacie stroje

1881 — Fleisner von Wostrowitz —
mechanicka pomocka

Vo stvorci n x n policok sa vystrihne n x
n /4 policok tak, aby pri postupnom
otacani o 90 stupnov otvory ukazovali
vzdy na iné policka.

Poli¢ka sa postupne zaplinaju. Sifrovany
text sa vypisuje po riadkoch.

Jules Verne — Novy gréf Monte Cristo,

Nemecka armada v I. sv. vojne — polna
Sifra



Sifrovanie ta bavi

Mechanické a elektronické

Sifrovacie stroje UsTav INFORMATIKY

SLOVENSKA AKADEMIA VIED
1881 — Fleisner von Wostrowitz —
mechanicka pomocka

Vo stvorci n x n policok sa vystrihne n x
n /4 policok tak, aby pri postupnom
otacani o 90 stupnov otvory ukazovali
vzdy na iné policka.

Poli¢ka sa postupne zaplinaju. Sifrovany
text sa vypisuje po riadkoch.

Jules Verne — Novy grof Monte Christo,

Nemecka armada v I. sv. vojne — polna
Sifra



Mechanické a elektronicke
Sifrovacie stroje
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e 1881 - Fleisner von Wostrowitz —
mechanicka pomocka

* Vo stvorci n x n policok sa vystrihne n x
n /4 policok tak, aby pri postupnom
otacani o 90 stupnov otvory ukazovali
vzdy na iné policka.

Poli¢ka sa postupne zapinaju. Sifrovany
text sa vypisuje po riadkoch.

e Jules Verne — Novy grof Monte Christo,

* Nemecka armada v I. sv. vojne — polna
Sifra

Sifrovanie ta bavi



Sifrovanie ta bavi

Mechanické a elektronické

Sifrovacie stroje UsTav INFORMATIKY

SLOVENSKA AKADEMIA VIED
1881 — Fleisner von Wostrowitz —
mechanicka pomocka

Vo stvorci n x n policok sa vystrihne n x
n /4 policok tak, aby pri postupnom
otacani o 90 stupnov otvory ukazovali
vzdy na iné policka.

Poli¢ka sa postupne zaplinaju. Sifrovany
text sa vypisuje po riadkoch.

Jules Verne — Novy grof Monte Christo,

Nemecka armada v I. sv. vojne — polna
Sifra



Mechanické a elektronicke
Sifrovacie stroje

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED

e 1881 - Fleisner von Wostrowitz —
mechanicka pomocka

* Vo stvorci n x n policok sa vystrihne n x
n /4 policok tak, aby pri postupnom
otacani o 90 stupnov otvory ukazovali
vzdy na iné policka.

Poli¢ka sa postupne zapinaju. Sifrovany
text sa vypisuje po riadkoch.

e Jules Verne — Novy grof Monte Christo,

* Nemecka armada v I. sv. vojne — polna
Sifra

Sifrovanie ta bavi



Mechanické a elektronicke
Sifrovacie stroje
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1881 — Fleisner von Wostrowitz —

mechanicka pomocka

Vo stvorci n x n policok sa vystrihne n x
n /4 policok tak, aby pri postupnom
otacani o 90 stupnov otvory ukazovali
vzdy na iné policka.

Poli¢ka sa postupne zaplinaju. Sifrovany
text sa vypisuje po riadkoch.

Jules Verne — Novy grof Monte Christo,

Nemecka armada v I. sv. vojne — polna
Sifra
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Sifrovanie ta bavi




Mechanickeé a elektronicke
S|frovac:|e StrOJe UsTAv INFORMATIKY

SLOVENSKA AKADEMIA VIED

* 1917 - Gilbert S. Vernam — AT&T —
polyalfabeticky Sifrovaci stroj
schopny pouzivat nahodny
neopakujuci sa kod. Do stroja sa
vklada dierna paska s otvorenym
textom spolu s diernou paskou na
ktorej bol nahodne vygenerovany
klae. Sifrogram vznikol séitanim

prislusnych bitov obidvoch pasok
modulo 2.

Systém ostava bezpecnym, ak
nahodny kluc je rovnako dlhy ako
Sifrovana sprava a pouziva sa len
raz (One Time Pad)



Mechanické a elektronické

Sifrovacie stroje UsTav INFORMATIKY

* 1919 — Hugo Alexander Koch —
patent Sifrovacieho stroja
zalozeného na rotoroch. Predal
Arthurovi Scherbiusovi, ktory ho
vylepsil a nazval ENIGMA.
Predstavena na medzinarodnom
postovom kongrese v Berne v roku
1923. Enigma nemala komercny
uspech. Pouzivala sa v 2. sv. vojne
nacistickym Nemeckom. Spd6sob
Sifrovania rozlustil Marian
Rejewski, Alan Turing, Gordon
Welchman

-
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® Ustav INFORMATIKY
SLOVENSKA AKADEMIA VIED

Moderna vs. Klasicka kryptografia

Klasicka kryptografia Moderna kryptografia

Pouziva tradicné znaky: Cisla, Pouziva sekvencie binarnych
pismena znaky

Bezpecnost na zaklade utajenia  Pouziva zname matematické

— security through obscurity algoritmy pre kdédovanie
informacii. Bezpecnost je dand
utajenim kluca a matematickou
zlozitostou algoritmov.

Komunikacia prebieha pomocou Komunikacia moéze prebehnut
kryptografického systému, ktory medzi stranami, ktoré vlastnia
musia komunikujuce strany len kluce.

vlastnit.



Kryptologia

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED

Kryptografia

. navrh bezpecnostnych schém na
zabezpecenie doveryhodnosti, integrity a
autenticity dat. (dostupnost?)

. Veda o tajnom pisme

Kryptoanalyza ;. « .
Kryptoldgia nie je len o matematike
. analyza kryptografickych systémov,

vstupov a vystupov, s cieflom odhalit ale aj tEChnOIOgiCkej implementéCii
utajené premenné a/alebo citlivé data kryptografick\'(ch algoritmov 3
vratane Cistého textu. . , . ) R

architektur, ako aj o implementacii
kryptoanalytickych metdd, technik a
nastrojov.

. Veda o prelamovani Sifier

Steganografia

utajenie existencie spravy



Alica, Bob, Eva a ostatni

Kryptografia:

Zabezpecuje sukromie,
doévernost a autentifikaciu

Nezabezpecuje integritu,
nechrani pred ukradnutim
spravy

Symetrické Sifrovanie — rovnaky
ki€ na Sifrovanie aj
desifrovanie

Asymetrické Sifrovanie —
sukromny a verejny kl'uc

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED

Alice, Bob and Eve




Symetricka Sifra

e Sifrovanie:

E:PXK—>C
* Desifrovanie:
D:CxK—>P

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED

vk € KVp € P:Di(Ex(p)) =p

Bob

» Encryption » XISPQONIF7CT - Decryption .
algorithm XPASTIIUS algorithm
' 8UUS434X89 ¥
e IZ2UUF59RF P~
¢ ¢

Key Key



Bezpecnost symetrickej sifry

* neda sa ziskat zmysluplna
informacia o otvorenom texte
pre znamy Sifrovany text

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED
* nedd sa vypocitat funkcia nad

otvorenym textom pre znamy vk € K ¥p € P: ﬂk(Ek(p}) =
Sifrovany text

Bob

» Encryption » XISPQONIF7CT - Decryption .
algorithm XPASTIIUS algorithm
' 8UUS434X89 ¥
e IZ2UUF59RF P~
¢ ¢

Key Key



AES, DES, 3DES
AES
e AES 128 — 10 cyklov

® UsTAV INFORMATIKY

SLOVENSKA AKADEMIA VIED

e AES 192 — 12 cyklov

Round 1 o

Cipher key Plaintext
e AES 256 — 14 cyklov 1 l
PripocCitanie podkluca, substitucia bytov, posun Ko (128 bits) ——> AddRoundKey |
riadkov, miesanie stipcov SubBytes

. ShifiRows |
DIES =

, , , L R RomdKeys g 228 bits) ——»| AddRoundKey |
Lavinovy efekt — mala zmena v otvorenom texte T, v Ky | -
sa prejavi velkou zmenou v Sifrovanom texte e 2
Uplnost — kazdy bit $ifrovaného textu zavisi na |= <,
dalSich bitoch otvoreného textu ounds

K
e P P . RO‘thldn &
* E(P)=E'i3(D k)(E'x; (P)) =C

* D(C) =D )(E'x (D3 (C) = i

I Ciphertext block I




Asymetricka Sifra
Dvojica roznych kltucov

verejny — Sifrovanie
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sukromny — desifrovanie

Bob

. Encryption . . XISPAONIF7C7 .3 Decryption
algorithm XPASTIIUS algorithm
SUUS434XE9
IZ2UUF59RF

Bob's public key Bob's private key



Asymetricka Sifra

Priklady: RSA, EIGamal

Ron Rivest, Adi Shamir, and Leonard
Adleman 1977

RSA schéma:

e Sukromny kluc (d,n)
* Verejny klu¢ (e,n)
* n=p*q
e e je nesudelitelné s (p-1)(g-1)
e e*d=1(mod(p-1)(g-1))

* E(x)=x®mod(n)
* D(c)=c%mod(n)

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED

p=3,q=11

n=3*11=33

e = 3 nesudelitelné s 2x10=20

d=7, lebo 3*d mod 20 =1

Verejny kluc (33, 3), privatny (33, 7)

m=9

{m) c=m”e mod n=9"3 mod 33=729 mod 33=3
(c) cAd mod -3’\7 mod 33=2187 mod 33=9



Hybridneé Sifrovanie
Symetrické Sifrovania na dlhé texty

® UsTAV INFORMATIKY
SLOVENSKA AKADEMIA VIED

Asymetrické Sifrovanie na kluc

kfu€ K tdaje M udaje M
(nahodny)
verejny kluc symetrické sukromny klu€¢ K symetrické
prijemcu sifrovanie prijemcu desifrovanie
asymetrické asymetrické
sifrovanie desifrovanie
zadifrovany zasifrované ___EK,EM___ - EM

https://WVK/IVH/.%SlErIE(.gov.slyfagjc(?l\%MRVzdeIavanie/OledeIavanie2014/03Prezentacie/20
0 01 _1 Kryptologia_uvod.pdf



UstAav INFORMATIKY

SLOVENSKA AKADEMIA VIED

OH AL/CE.. YOURE BUT 806.. IN A
THE ONE FOR ME 4 QuANTum WORLD
] [ HOW CAN WE BE SURE?

AW

7
\_\(*vftv‘
.

Dakujem za
pozornost

lvana.Budinska@savba.sk



